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Resumen

Hacer backups de sus maquinas virtuales (MV) puede parecer un proceso simple y
sencillo, pero realmente es mas complicado de lo que parece a simple vista. Hacer
backup de servidores fisicos es bastante sencillo; no tiene mas que instalar un agente
en un servidor y agregarlo al calendario de backup. Pero hacer backup de MVs de
manera eficiente necesita usar técnicas y caracteristicas que hayan sido disefia-

das especificamente para los entornos virtuales. Si trata las maquinas virtuales de
idéntica forma a como lo hace cuando hace backup o restaura servidores fisicos,
malgastara recursos y alargara la ventana de backup mas de lo necesario. La vir-
tualizacion es la responsable del cambio de juego en el centro de datos, y una vez
implementada, sera necesario cambiar sus procedimientos y métodos para poder asi
aprovechar sus puntos fuertes y su arquitectura tnica.

La arquitectura de virtualizacién ofrece muchas ventajas a las operaciones de back-
up y recuperacion en servidores. Cambia las técnicas tradicionales utilizadas para
hacer copia de seguridad de servidores para aprovechar las caracteristicas de la
virtualizacion, simplificando el proceso de backup y recuperacion para hacerlo mas
eficiente. También proporciona una mayor flexibilidad y opciones a la hora de realizar
copias de seguridad, restaurar maquinas virtuales e implementar la recuperacion ante
desastres. En este documento técnico se ofrecen 10 consejos para ayudarle en la im-
plementacion de las copias de sequridad y el proceso de recuperacion en un entorno
virtual. Este incluye los métodos, técnicas y configuraciones adecuadas para ello, asi
como el uso de las funciones incluidas en Veeam Backup & Replication™ version 5
para llevar sus procesos de respaldo un paso mas adelante.
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El resultado es

que puede hacer
backup de mas MVs
simultaneamente y el
host dispone de mas
recursos para sus MVs

Www.veeam.com

9000000000000 0
1000000000000

No haga backup de las MVs en la capa del SO huésped

Cuando aborda el método que utilizara para realizar
la copia de seguridad de sus MVs, no debe mantener
el mismo sistema con el que creaba las copias

de respaldo de sus servidores fisicos. La copia

de seguridad de los servidores fisicos se realiza
tradicionalmente mediante el uso de un agente
instalado en el sistema operativo (OS) huésped del
host, y el servidor de backup se conecta al agente
para copiar los datos desde este. Este método
seguiria funcionando en una MV, pero ignorar la
capa de virtualizacién cuando ejecuta sus backups
es poco eficiente y un gasto inutil de los valiosos
recursos del host. La mejor forma de hacer backup
de las MVs es hacerlo en la capa de virtualizacion, y
para ello necesita una aplicacion de backup que se
haya disefiado y optimizado especificamente para
un entorno virtualizado. Al adoptar la virtualizacién,
una aplicacion de backup no tiene por qué involucrar
al sistema operativo huésped (guest) de la MV en

el proceso de copia. En lugar de eso, la aplicacion
puede conectar directamente con el archivo de disco
de la MV para copiarlo.

Con este sistema se consigue que no se produzca
ninguna sobrecarga de recursos en la MV mientras
se esta realizando la copia de seguridad, y la carga
de trabajo no se ve afectada mientras se ejecutan
los procesos de copia. Ademas, dependiendo del
método de backup utilizado, es posible reducir o
eliminar de igual modo la utilizacion de recursos
en el host. El resultado es que pueden copiarse
mas MVs simultaneamente y el host dispone de
mas recursos disponibles para sus MVs. Veeam
Backup & Replication fue disefiado partiendo de
cero especificamente para realizar backups de
entornos Vmware, y opera al nivel de la capa de
virtualizacion para conseguir la eficiencia maxima
en el backup. Por lo tanto, asegurese de que al
adoptar la virtualizacién, cambia sus métodos de
backup y utiliza una aplicacién que sea capaz de
operar en la capa de virtualizacién para lograr la
maxima eficiencia.
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Permite realizar
backups mas
rapidamente ya

que los datos se

leen en la red de
almacenamiento, y
ademas reduce la
utilizacion de la red en
el host
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Aproveche las APIs vStorage

Las vStorage APlIs for Array Integracion (VAAI)
se incorporarén a vSphere para permitir que
aplicaciones de terceros pudieran integrarse
facilmente con las funciones de vSphere
relacionadas con el almacenamiento.

Estas APIs fueron desarrollada para reemplazar a
VMware Consolidated Backup (VCB) y permiten a
las aplicaciones de backup interactuar directamente
con vSphere. Se agrupan en distintas categorias,
siendo VAAI for Data Protection (VADP) la que

mas beneficios brinda a las aplicaciones de backup
y recuperacion. Tal vez la caracteristica mas
notable de VADP sea la funcién Changed Block
Tracking (CBT), que permite a las aplicaciones
buscar rapidamente los bloques del disco virtual

de una MV que han cambiado a partir de un punto
determinado en el tiempo. Este es un asunto
primordial, puesto que en condiciones normales
serian las propias aplicaciones las que deberian
ocuparse de esta tarea, lo que inevitablemente
puede llevar su tiempo. Al ser capaces de obtener
esta informacion al instante, se acelera en gran
medida las operaciones de backup y de replicacion
incremental, lo que se traduce en ventanas de

backup mas breves y en la posibilidad de conseguir
una Proteccion casi Continua de Datos (near-
CDP) sin necesidad de adquirir costoso hardware
de almacenamiento. Existen también otras
caracteristicas de las VAAIs que benefician las
operaciones de backup, tales como, la capacidad
de agregar en caliente el disco de una MV de
destino a una MV de origen que esté ejecutando
una aplicacion de backup, de forma que pueda
copiarse sin necesidad de pasar por la red para
leer el disco virtual. Esto permite realizar backups
mas rapidamente, puesto que los datos se leen
desde la red de almacenamiento, y se reduce la
utilizacion de la red en el servidor host. Las VAAIs
suponen un gran beneficio para todas las funciones
relacionadas con el almacenamiento en vSphere,
y utilizar aplicaciones que no las aprovechen
resulta en una reduccion de la eficacia. Veeam
Backup & Replication fue una de las primeras
aplicaciones de backup en abrazar las VAAls y
aprovechar al maximo la eficiencia que brindan. Si
desea realizar backups de la manera mas eficiente
posible, asegurese de que su solucién de copia de
seguridad es capaz de aprovechar las VAAls.
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Es preferible un
estado consistente del
sistema de archivo
porque el sistema
operativo se encuentra
en el estado adecuado
para realizar su copia.
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“Quiescing” de la maquina virtual y VSS para una

proteccion definitiva

El quiescing (pausa o modo inactivo) es una

funcidn critica en las aplicaciones de backup y
replicacion. Esta funcién asegura que la informacion
y aplicaciones de una maquina virtual se encuentran
en un estado en el que pueden copiarse de forma
que su restauracion posterior sea posible y correcta.
Esto es de extrema importancia en el caso de

datos transaccionales que residan en servidores de
correo y bases de datos. El quiescing es en esencia
una palabra estrambotica para llamar a la pausa o
detencion temporal de la MV, en donde cualquier
escritura pendiente y datos contenidos en la memoria
puedan copiarse a disco antes de que comience el
proceso de backup. Este proceso es llevado a cabo
por el sistema operativo, ademas de las aplicaciones
que soporten el ser pausadas (quiescing). Una vez
que se ha aplicado el comando de pausa a la MV,

se crea una instantanea (snapshot) de la MV para
congelar su disco, de forma que pase a ser de solo
lectura y pueda iniciarse el proceso de backup. Si no
se hace un quiescing previo de la MV antes de iniciar
el proceso de backup, es probable que en el restore,
algunos de los contenidos resulten danados o hayan
quedado inservibles, ya que los archivos abiertos no
estaban preparados adecuadamente para anadirse
al backup. En Windows, el quiescing de las MVs es

gestionado por Volume Shadow-Copy Service (VSS)
de Microsoft. Esta integrado en Windows y trabaja
con el sistema operativo y las aplicaciones a fin de
prepararlas para los snapshots y backups. Existen
varios estados de consistencia asociados al modo
inactivo a la hora de restaurar datos: consistencia de
caidas (crash), de sistema de archivo y de aplicacion.

Un estado consistente de caida no involucra ningun
proceso de pausa (quiescing) y es equivalente

a haber interrumpido la alimentacion de una MV

sin haberla apagado correctamente. Un estado
consistente del sistema de archivo es mejor porque
el sistema operativo se encuentra en un estado
adecuado para realizar su copia. Por ultimo, el
mejor estado es el consistente con la aplicacion, en
el que las aplicaciones también se han preparado
adecuadamente para el proceso de copia de
seguridad. Veeam Backup & Replication hace un uso
completo del modo inactivo, aprovechando VSS a
través de las funciones de quiescing integradas en
VMware Tools. Ademas, Veeam también desarrollé
su propio método para trabajar directamente con
VVSS en aplicaciones en las que VMware Tools no
soporta el modo inactivo.
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Es mejor equivocarse
en exceso al
determinar el tamafo
del hardware de su
servidor de backup.
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No haga un aprovisionamiento insuficiente para los

recursos objetivos de backup

Las operaciones de backup pueden consumir
gran cantidad de recursos en cualquier area del
centro de datos. Como resultado, la mayoria de
las empresas buscan las ventanas de backup
mas breves posibles para asi provocar el menor
impacto en las cargas de trabajo de produccién.
Puede disponer de almacenamiento, servidores

y dispositivos de red todo lo rapidos que quiera,
pero el servidor de backup puede convertirse
facilmente en un cuello de botella si no dispone
de los recursos necesarios para digerir todos los
datos que fluyen dentro y fuera de este. Como era
de esperar, las operaciones de backup pueden
impactar enormemente en los recursos de red y
almacenamiento, ya que el servidor de backup
mueve datos desde los servidores de origen a
destinos de cinta o disco. Pero los procesos de
backup no implican unicamente el traslado de datos
desde el punto A al punto B; el servidor de backup
también es el responsable de algunas funciones
avanzadas, como la deduplicacion, la compresion,
y es el encargado de determinar qué bloques de
disco necesitan copiarse y cuales no. Por lo tanto,
ademas de implicar un alto nivel de utilizacion

del disco y de la red, el servidor de backup
normalmente también consumira gran cantidad de
recursos de CPU y memoria.

Deberia asegurarse de que dimensiona el tamafo
de su servidor de backup de manera adecuada para
no crear un cuello de botella en cualquier area de
recursos. Asegurese también de que le dota con la
suficiente capacidad de proceso (CPU) y memoria
para que pueda tener bajo control los datos que

se transfieren y lograr un rendimiento maximo
reduciendo las ventanas de backup. Es mejor
equivocarse en exceso al determinar el tamario de
los recursos hardware de su servidor de backup.

Si su servidor de backup es una maquina virtual,

le sera mas facil ajustar sus recursos de hardware
para encontrar el equilibrio perfecto. Puede realizar
cambios facilmente en el hardware virtual hasta que
encuentre la configuracion que le ofrezca el mejor
resultado sin llegar a un exceso innecesario de
asignacion de recursos. Veeam recomienda para

el servidor de backup una CPU de por lo menos 4

a 8 nucleos para conseguir la mejor eficiencia de
backup.
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Como resultado,
obtener near-

CDP en la capa de
virtualizacion ya
es una realidad y
es una alternativa
mas asequible para
la replicacion del
almacenamiento.
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No necesita hardware de almacenamiento costoso para

conseguir near-CDP

Para muchas empresas es suficiente con
disponer de proteccion near-CDP (Proteccién casi
Continua de los Datos) y ademas les ofrece una
solucion de recuperacion ante fallos aceptable
para sus aplicaciones criticas. Antes, para
conseguir near-CDP habia que confiar en un
hardware de almacenamiento costoso y afadir
ademas al sistema un software de replicacién.
Este gestionaria la replicacion de los datos de

la MV en la capa de almacenamiento desde un
sistema de almacenamiento a otro, de forma que
estuviera preparado para utilizarse como backup
en caso de ser necesario. La arquitectura de
virtualizacién permite utilizar otros métodos para
lograr este mismo objetivo. Debido a que las
maquinas virtuales se encapsulan en archivos
de disco virtual, la replicacion también se puede
realizar en la capa de virtualizacion que se
encuentra entre la capa de hardware y la capa
del sistema operativo. Aunque llevar a cabo la
replicacién en la capa de virtualizacién puede
no ser tan eficaz como dejar que se ocupe de
ello el array de almacenamiento, todavia puede
desempenfar el trabajo de manera eficaz.

La replicacion de una MV es similar, en esencia,
a su backup, pero con la diferencia principal de
que los backups son un evento diario mientras
gue la replicacion es un proceso continuo. La
replicacién consiste basicamente en realizar
backups incrementales con una frecuencia muy
elevada. Veeam Backup & Replication desde su
concepciodn ha tenido la capacidad de replicar
maquinas virtuales de un host origen a un host
de destino. Near-CDP se define como un objetivo
de punto de recuperacion (RPO) lo mas cercano
posible a cero, por lo general menor de 30
minutos. Sin embargo, en VMware VI3, obtener
protecciéon near-CDP no era demasiado practico,
porque la cantidad de tiempo y los recursos
necesarios para calcular los datos que habian
sufrido variacion entre los ciclos de replicacién,
para a continuacién copiarlos, podian ser
elevados. vSphere cambio todo eso con la nueva
funcion CBT que convirtié las operaciones de
backup y replicacién incremental en un proceso
mucho mas rapido. El resultado es que conseguir
proteccién near-CDP en la capa de virtualizacién
es ya una realidad y una alternativa mas
asequible para la replicaciéon del almacenamiento.
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La forma en la que
consiguen esto es
realmente ingeniosa,
el servidor de copia de
seguridad se convierte
en un servidor NFS
convirtiéndose

los repositorios

de backups en el
almacenamiento
propiamente dicho.
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Sacar el maximo partido a sus backups - hacer que sus
repositorios de backup trabajen para usted

Las copias de seguridad son muy parecidas a
una poliza de seguros, le siguen costando dinero
y necesita la seguridad que proporcionan, pero
no obtendra nada de ellas a no ser que se pro-
duzca una emergencia. Con la virtualizacién es
muy comun hacer copias de seguridad de disco a
disco, y opcionalmente pasarlas también a cinta.
Las copias de seguridad de sus MVs se acumulan
en los repositorios de disco de destino ocupando
un valioso espacio en disco y recursos, y suelen
ser completamente ignoradas. Pero dado que
estas residen en el disco, dispone de un histo-
rial de copias de sus MVs operativas que podria
utilizar para determinados propésitos. Imagine
que necesitara rapidamente un sandbox (entorno
de prueba) para probar una actualizacion, o un
entorno aislado para hacer otro tipo de pruebas o
solucionar problemas. Esas copias de sus MVs
son candidatas perfectas para ello, y si las aisla
convenientemente de su propia red virtual, podria
hacer lo que quisiera sobre ellas sin alterar en
ningun caso el entorno de produccion. Veeam ha
hecho esto posible con su novedosa tecnologia

Las 10 Mejores Practicas Para La Proteccion De Datos VMware

vPower™ que forma parte de la version 5 de
Veeam Backup & Replication. El modo en el que
realmente implementan esta funcién es realmente
ingenioso, puesto que el servidor de copia de
seguridad se convierte en un servidor NFS con
los repositorios de backup como dispositivos de
almacenamiento. Cualquier servidor ESX/ESXi
puede conectarse a él usando el cliente NFS y
acceder a las copias de la MV que se encuentran
en el repositorio. Las imagenes de backup son de
so6lo lectura, y cualquier cambio realizado sobre
ellas mientras estan activadas es guardado en

un archivo delta independiente que después de
todo es descartado. Las MVs puestas en marcha
desde el repositorio son mantenidas en un en-
torno aislado del resto de la red usando para ello
vSwitches que no poseen NICs fisicos asignados,
y un appliance de enrutamiento especial permite
el acceso a las redes externas. El poder hacer
uso real de sus backups para otros propdsitos
gue no sean el de la simple restauracion ocasion-
al le permite sacar el maximo partido a su inver-
sién en backup.
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Otro beneficio de la
deduplicacion es que
los bloques de disco
vacios que han sido
asignados a una MV,
pero atin no han sido
escritos por el sistema
operativo huésped,
son ignorados y no se
copian.
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Use la deduplicacion y compresion de datos para
reducir el tamaro del backup

Con el tiempo, sus repositorios de backup pueden
crecer mucho y antes de que se de cuenta se habra
quedado sin espacio fisico para almacenar sus
copias de seguridad. Cuando esto sucede, su Unica
opcién es adquirir mas almacenamiento o limitar

el niumero de copias de seguridad que almacena

en su repositorio. Ninguna de las soluciones es
deseable, asi que para evitar esa situacién deberia
usar tecnologias que ayuden a reducir el tamarno
de los datos que se almacenan en sus repositorios
de backup. Estas tecnologias son la deduplicacion
de datos (que evita que sean copiados en el reposi-
torio de backups bloques de datos duplicados) y la
compresion de datos (que comprime los datos de
su repositorio de backup para que ocupen menos
espacio). Otro beneficio de la deduplicacién es que
los bloques de disco vacios que han sido asignados
a una MV pero aun no han sido escritos por el sis-
tema operativo huésped son ignorados y no son co-
piados. Existen distintos métodos para llevar a cabo
la deduplicacioén y no todos los productos de backup
la soportan o la incluyen de forma nativa. Uno de
los métodos mas frecuentes es el sistema en linea
donde la deduplicacién se realiza en tiempo real,

el calculo de cédigos hash se realiza antes de que

los bloques sean almacenados en el repositorio de
backup y, si coinciden con un bloque de disco ya
almacenado, son referenciados con el bloque guar-
dado y no se copian al repositorio. Aunque esto
resulta beneficioso a la hora de reducir los tamafos
de backup, puede causar una sobrecarga extra
mientras los backups estan en ejecucion, ya que

los calculos hash deben efectuarse en cada bloque
de disco. Veeam Backup & Replication le permite
seleccionar entre varias opciones de deduplicacién
que utilizan distintos tamafos de bloque a la hora
de calcular los cédigos hash, con lo que puede
elegir si desea la maxima deduplicacion a costa

de ralentizar las copias de seguridad, o la minima
deduplicacion para obtener un mayor rendimiento

y velocidad en el proceso. Veeam Backup & Rep-
lication también soporta multiples niveles de com-
presion que variaran la cantidad de compresion apli-
cada para satisfacer las necesidades del entorno. El
proceso de compresion requiere de una gran canti-
dad potencia de proceso (CPU) y puede incremen-
tar la duracion de los backups, asi que se recomien-
da al menos disponer de CPUs de 8 nucleos en el
servidor de backup para utilizar el maximo nivel de
compresion.
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La verificacion
automatica es posible
arrancando la MV de
respaldo directamente
desde el repositorio de
backup y comprobando
el latido de la misma'y
las respuestas obtenidas
mediante ping desde las
herramientas VMware
Tools
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Verificar sus backups para garantizar que pueden

restaurarse adecuadamente

No hay nada peor que hacer copia de seguridad de
los servidores durante meses y meses para descu-
brir, cuando es necesario hacer una restauracion
critica, que los datos que ha estado respaldando no
son utiles una vez que se restauran. El Unico sentido
de hacer copias de seguridad es que un dia pueda
contar con ellas para restaurar los datos cuando se
produzca un desastre, o incluso cuando por error se
eliminen datos, de lo contrario la carga de trabajo
sera inutil. Si no es capaz de restaurar los datos
correctamente ¢ por qué tan siquiera copiarlos desde
un principio? El proceso de comprobar las copias de
seguridad implica algo mas que hacer una simple
verificacion de los datos en su medio de backup, lo
que solo confirmaria que los bloques de disco se han
guardado correctamente en el dispositivo de destino.
Si para empezar, existiera algun problema con los
datos en el origen, este problema se copiaria junto
con los datos al dispositivo de respaldo inevitable-
mente. Este problema puede ir desde, algun servidor
que no haya sido pausado o puesto en modo inactivo
adecuadamente antes de ser copiado, a la existen-
cia de archivos criticos corruptos o eliminados en un
servidor. Por ello, la Unica forma de garantizar ver-
daderamente que sus copias de seguridad funcionan
correctamente es restaurar los datos a un servidor y

Las 10 Mejores Practicas Para La Proteccion De Datos VMware

comprobar que todo funciona de la forma esperada.
La virtualizacion puede facilitar este proceso con-
siderablemente, puesto que no necesita contar con
hardware fisico libre para restaurar en él todo un
servidor; las MVs pueden restaurarse facilmente en
hosts con capacidad libre. Pero esto puede con-
vertirse en un proceso que lleva demasiado tiempo
si se realiza con regularidad. Veeam reconocio el
problema y ha convertido la comprobacion de los
backups, con su nueva tecnologia SureBackup inclui-
da en Veeam Backup & Replication version 5, en una
parte automatizada integrada en el mismo proceso
de backup. La verificacién automatica es posible
arrancando la MV de respaldo directamente desde

el repositorio de backup y comprobando el latido de
la misma y las respuestas obtenidas mediante ping
desde las herramientas VMware Tools. Adicional-
mente pueden ejecutarse scripts de prueba para
comprobar que las aplicaciones se ejecutan adecu-
adamente y que puede accederse a los datos. La
Unica cosa mas importante que las copias de seguri-
dad son los restores de los backups. Tener la tranqui-
lidad de saber que dispone de copias de seguridad
operativas es una buena politica de seguro con la
que contar cuando los datos deben restaurarse.
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El resultado es la
posibilidad de
restaurar rapida 'y
facilmente elementos
de la aplicacion con un
minimo esfuerzo.
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Recuperacion granular desde un backup a nivel de

imagen

Para lograr la maxima eficiencia, las copias de
seguridad en un entorno virtual se hacen a nivel de
imagen.

Pero, ¢, qué pasa cuando necesita recuperar archivos
individuales o elementos de aplicacion? En la may-
oria de los sistemas operativos huésped de MVs, el
servidor de backup puede montar el archivo de disco
virtual de la copia de seguridad de forma que sea
posible restaurar archivos individuales. Una vez que
la imagen de disco virtual esta montada, puede nave-
gar por ella y seleccionar los archivos que quiere
restaurar, que son copiados seguidamente al destino
que usted elija. Veeam Backup & Replication soporta
recuperacion instantanea a nivel de archivo de forma
que puedan restaurarse archivos individuales rapi-
damente desde un punto de backup cualquiera en

el tiempo. Esto permite la restauracién de archivos
individuales, pero ¢,qué ocurre con elementos de
aplicacién individuales que estén contenidos en un
Unico archivo de aplicaciones transaccionales como
puedan ser Microsoft Exchange y SQL Server? Res-
taurar por completo una gran base de datos implica
un proceso demasiado largo y complejo para que
unos cuantos mensajes de correo y algunos registros
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contenidos en ella sean recuperados y restaura-

dos en la base de datos original. Afortunadamente,
existen métodos para restaurar elementos de apli-
cacion sin tener que restaurar todo el archivo en el
que residen. Veeam Backup & Replication contiene
una funcién especial llamada Universal Application-
Item Recovery (U-AIR™) que le permite restaurar
objetos individuales de aplicaciones conocidas como
Microsoft Active Directory, Exchange y SQL Server.
¢, Como es esto posible? En pocas palabras, U-AIR
aprovecha la capacidad de poder iniciar o arrancar
una MV directamente desde el repositorio de backup
y mantenerla aislada del resto de la red. Una vez que
la MV esta en marcha, se accede a la aplicacion de
manera que puedan copiarse los registros seleccio-
nados desde la MV a su ubicacion original. El resul-
tado es la posibilidad de restaurar rapida y facilmente
elementos de la aplicacién con un minimo esfuerzo.
Como puede ver, los backups a nivel de imagen en
la capa de virtualizacién son muy versatiles y son
capaces de posibilitar restores de elementos de
aplicacion, archivo e imagen desde un unico backup
de imagen.
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mas sus datos

de aplicacion y
eliminar posibles
vulnerabilidades
procedentes del interior
de su SO (huésped) y
aplicaciones.

Www.veeam.com

Evite la compleja situacion de asignar permisos a los
administradores de backup para toda su informacion sensible

Para poder hacer backup de los datos de sus servi-
dores, su servidor de backup tiene que tener acceso
a ellos para poder leer la informacién. Esto quiere
decir que sus administradores de backup deben
tener acceso al sistema de archivo local y a las
aplicaciones en cada uno de los servidores de los
que desee hacer copia de seguridad. Ademas, si
esta ejecutando agentes de backup especificos para
aplicaciones como Microsoft Exchange & SQL Server
para poder copiar los datos de la capa de aplicacion,
necesitara también otorgar el acceso a todos los
datos contenidos en la aplicacion. Desde el punto de
vista de la seguridad esto puede suponer un proble-
ma, puesto que el sistema se apoya en la confianza
inherente de que los administradores no accederan
de forma maliciosa a los datos sensibles a los que
tienen acceso. La virtualizacion ha cambiado esta
situacion, puesto que ya no es necesario acceder al
sistema operativo o a la aplicacién para hacer back-
up de los datos que alli residen. En lugar de instalar
dentro del sistema operativo “huésped” un agente de
backup y dar permisos de acceso al administrador,
su aplicacién de backup puede acceder a los datos
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desde el exterior del sistema operativo huésped y
leerlos en la capa de virtualizacion. Esto se conoce
como un backup a nivel de imagen, dado que se
copia la imagen completa del disco virtual a nivel de
bloque, en lugar de leer archivos individuales como
hacen los agentes de backup de sistema operativo.
El resultado es que ya no tiene que asignar permisos
a los administradores de backup dentro del sistema
de archivos del SO (huésped) o de aplicaciones que
se ejecutan en la MV. Veeam Backup & Replication
con U-AIR hace posible la recuperacion de elemen-
tos de aplicacion individuales a pesar de no utilizar
agentes de aplicacién especificos, y los propietarios
de la aplicacion mantienen el control de sus datos
en todo momento. Este sistema garantiza aun mas
la seguridad de sus datos de aplicacion y elimina
posibles vulnerabilidades procedentes del interior de
su SO (huésped) y aplicaciones. Veeam vPower esta
revolucionando la forma en la que se realizan los
procesos de copia de seguridad y recuperacion en
los entornos virtualizados, ofreciendo mayor flexibili-
dad, mejor seguridad y un incremento en la fiabilidad
de sus datos mas valiosos.
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